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Rede Wireless — Eduroam

O projeto eduroam (Education Roaming) tem por objetivo principal disponibilizar a
comunidade académica Europeia um servico de mobilidade entre campus
Universitarios.

Em Portugal, o eduroam tem vindo a ser tratado no ambito da iniciativa e-U Campus
Virtual e visa a massificacdo do acesso online a contetidos académicos. Esta iniciativa
pretende congregar todas as redes das diferentes instituicbes de ensino superior, criando
assim uma rede académica do tipo "anytime, anywhere".

Para ter acesso a rede wireless Eduroam é necessario criar e configurar no portatil uma
nova rede, para tal, devera executar 0s seguintes passos:

1. No canto inferior direito do monitor deve clicar com o botdo direito do rato
sobre o icone da rede wireless que ird abrir uma caixa onde devera clicar com o
botdo esquerdo do rato sobre o atalho Abrir o Centro de Rede e Partilha.
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2. No canto superior esquerdo do Centro de rede e Partilha deve clicar no atalho
Gerir redes sem fios.

Pagina Principal do Painel de

Controlo Ver as informacées basicas de rede e configurar as ligagoes

Gerir redes sem fios “& x “"':: ;
Alterar definigdes da placa ESDRM-604-PC Internet

=2 . (Este computador)
Alterar definigdes de partilha

avancadas Ver as redes activas

N3o esta actualmente ligado a quaisquer redes.

3. Clicar no atalho Adicionar.

Gerir redes sem fios que utilizam (Ligacéo de rede sem fios)

O Windows t ligar a estas redes pela ordem listada abaixo.

Adicionar  Propriedades do Adaptador  Tipos de perfil  Centro de Rede e Partilha

4. Clicar no atalho Criar manualmente um perfil de rede.

I.. Criar manualmente um perfil de rede «fm—

Cria um novo perfil de rede ou localiza uma rede existente e guarda um perfil para
a rede no computador. Necessita de saber o nome de rede (SSID) e a chave de
seguranca (se for aplicavel).
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5. Ao criar a nova rede, o preenchimento dos campos deverdo ser exatamente
iguais a imagem que segue e depois deve clicar no botdo seguinte:

Ve . =
Q 21! Ligar manualmente a uma rede sem fios

Introduzir informagdes para a rede sem fios que pretende adicionar

Nome de rede: eduroam *""_—-—_—
Tipo de seguranga: WPA2-Enterprise ‘ v
Tipe de encriptagdo: IAES ? -

Chave de seguranga: Nao preencher Ocultar caracteres

[¥| Iniciar automaticamente esta ligacdo *—

[] Ligar mesmo que a rede ndo esteja a difundir

Aviso: Se seleccionar esta opgao, a privacidade do computador podera ficar em risco.

6. Apos clicar no botdo seguinte devera clicar no atalho Alterar definicdes de
ligacéo.

eduroam adicionado com éxito

< Alterar defini¢bes de ligagao w——

Abrir as propriedades da ligagdo de modo a que eu possa alterar as
definigdes.

7. Depois de abrir a caixa de Propriedades da Rede Sem Fios Eduroam deve clicar
no botdo Definicdes.

Propriedades da Rede Sem Fios eduroam @

[L}gagé;o Seguranca |

Tipo de seguranga: [WPAZ-Enterprise ']

Tipo de encriptagdo: [AES v]

Clicar aqui

Escolha um método de autenticacdo de rede:
Microsoft: Protected EAP (PEAP) v] [ De

[#]Memorizar as minhas credenciais para esta ligagdo sempre
que tiver sess3o iniciada

8. Na caixa Propriedades de Protected EAP, o campo Validar certificado do
servidor por defeito esta ativo (tem um visto). O mesmo deve ser desativado
(retirar o visto) devendo clicar em cima do quadrado pequeno.

‘;P‘rpp;iedadres de Protﬁ' ed EAl

AW Retirar o visto
r certificado do servidor

Ligar a estes servidores:
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9. Depois deve clicar no botdo Configurar.

Ao estabelecer a ligacio:
[ validar certificado do servidor

Ligar a estes servidores:

iz fidedigna

Autoridades de certificagdo de raiz fi
W]

[T Class 3 Public Primary Certification Authority

[ DigiCert Assured ID Root CA

D DigiCert High Assurance EV Root CA

[] Entrust.net Secure Server Certification Authority
[T Equifax Secure Certificate Authority

[7] Globalsign Root CA -
s I o ¥

[ ) »

N&o perguntar ao utilizador para autorizar novos servidores ou
autoridades de certificacdo fidveis.

Clicar aqui
Seleccione os métodos de autenticacdo:
[Prohegido por palavra-passe (EAP-MSCHAP v2) '] Configurar.., I

10. Na caixa EAP MSCHAPV2 — Propriedades devera retirar o visto e de seguida
clicar no botéo OK.

EAP MSCHAPV2 - Propriedades (o]

Ao estabelecer a ligagao:

Utilizar automaticamente o nome de inicio de
o e a palavra-passe do Windows (g dominio

b Retirar o visto

[ ok ] [ canceler |

11. Depois de clicar no botdo OK devera clicar no botdo “Defini¢bes avancadas”.

Propriedades da Rede Sem Fios eduroam =]
Ligagdo | Seguranca
Tipo de seguranca: {WPAZ-Enhefprise ']
Tipo de encriptagdo: {AES v]
Escolha um método de autenticacdo de rede:
[Microsoft: Protected EAP (PEAP) '] [ Definicdes ]
[¥] Memorizar as minhas credendiais para esta ligacdo sempre
que tiver sess3o inicdiada
Clicar aqui

12. Primeiro deve ativar/colocar um visto no campo “Especificar modo de
autenticacdo” para poder selecionar “Autenticacdo de utilizador”. Depois
deve clicar no botdo “Guardar credenciais”.
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eduroam adicionado com éxito

Propriedades da Rede Sem Fios eduroam [ 22;\
| Ligaggo ]‘"S'e’guranga L -
2° Selecionar 1

Definicoes avangadas

r | e 5
Definicdes 802.1X |pefiniogs s02.11|  3° Clicar

| Espedificar modo d nticacdo: &

Ativar ‘
[Auhenﬁcagéo de utilizador v ] [ Guardar credendais

Eliminar credendiais para todos os utilizadores

13. Depois deve clicar no botdo “Guardar credenciais” deve introduzir as suas
credenciais, em que o nome de utilizador corresponde ao seu email e a palavra-
passe é:

a. Tal como esta na imagem seguinte, nimero do B.I. ou C.C.

Propriedades da Rede Sem Fios edurcam | 23 |

[Ligagio| Seguranca |

Definigdes avancadas =]
Definicdes 802.1X | Definices 802,11

[¥] Especificar modo de autenticacdo:

[Auhenﬁcagéo de utilizador '] [ Guardar credenciais ] |

-

Seguranca do Windows [g ]

Guardar credenciais

Guardar as credenciais permite que o computador ligue a rede quando
ndo tiver sessdo iniciada (por exemplo, para transferir actualizagdes).

“7 7 ,V1 [Ncme de utilizador @mail ‘
\ J 'PaI»ps:-* n°® do =] '

[ OK ]I Cancelar ]

T Tt T

14. Por fim clicar no botdo OK tantas vezes quantas as necessarias até fechar todas
as janelas.

15. Por vezes ndo se consegue ter acesso a rede wireless logo na primeira tentativa o
que podera ser causado pela existéncia de um programa antivirus ou firewall que
estd a bloquear o acesso na primeira ligacdo, assim devera verificar se no
portatil se encontra instalado algum dos seguintes programas:

a. Symantec Norton Internet Security;

Symantec Norton Antivirus;

McAfee;

Panda

Avast.

Caso tenham instalado algum dos anteriores programas devera desativar o

mesmo por um periodo de 10 minutos e voltar a executar 0s passos a partir da

alinea a) do ponto 11 até que consiga aceder pela primeira vez. Depois devera
voltar a ativar o antivirus ou firewall.
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